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Sichere Dokumente.
Schutz fiir Ihr Unternehmen.

Schutz sensibler
Daten

Sichere
Freigabe

Kontrolle &
Compliance

das dokuteam
bewegt ihre dokumente

HP SECURITY PRINTING

Ist Ihr Drucker der
unbewachte
Seiteneingang?

,Wenn Server und PCs der Haupteingang
fur Hacker sind, dann sind Printer und
MFP oft der Seiteneingang.“

Moderne Drucker und Multifunktionsgerate sind vollwertige
Netzwerkgerate. Sie verarbeiten vertrauliche Dokumente,
speichern Daten und kommunizieren mit Servern, PCs und
mobilen Endgeréten.

Werden sie nicht in das IT-Sicherheitskonzept
einbezogen, kann genau hier eine gefahrliche Liicke
entstehen.

Ein haufig unterschatztes Risiko

Rechnungen, Personalunterlagen, Vertrage oder sensible Kundendaten liegen nach dem Drucken oft offen
im Ausgabefach. Unbefugte Personen kénnen Dokumente einsehen oder versehentlich mitnehmen.
Gleichzeitig bleiben ungeschiitzte Geratezugange, veraltete Firmware oder unzureichend abgesicherte
Netzwerkverbindungen magliche Angriffspunkte.

IT-Sicherheit endet nicht am Computer.
Drucker und MFP missen als Teil der gesamten IT-Infrastruktur betrachtet, geschiitzt und regelmaRig

Uberprift werden.

Vertrauliche Dokumente sicher ausgeben

Mit HP Security Printing werden Druckauftrage erst
dann ausgegeben, wenn sich die berechtigte
Person direkt am Gerat authentifiziert. Das

Dokument bleibt geschutzt, bis der Nutzer
tatsachlich vor dem Drucksystem steht.

* PIN-Eingabe direkt am Gerat

* Freigabe Uber ID-Karte oder Mitarbeiterausweis
* Mobiler Login bzw. sichere Authentifizierung
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Sichere Freigabe

Dokumente werden erst nach
Authentifizierung am Gerat
freigegeben. So bleiben Ihre
Daten geschiitzt.
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Schutz auf _ |
hochstem Niveau . Datenverschliisselung

HP Drucksysteme bieten
integrierte Sicherheitsfunktionen,
die Ihre Daten, Gerate und
Dokumente umfassend schiitzen. Zugriffskontrolle

Geratesicherheit

Sichere Ubertragung

Sicherheit auf mehreren Ebenen

Moderne HP Drucksysteme unterstiitzen Unternehmen dabei, Gerate, Daten und Dokumente umfassender
abzusichern. Je nach eingesetztem System und Lésung kénnen unter anderem folgende
Schutzmechanismen genutzt werden:

Zugriffskontrolle Sichere Dateniibertragung

Nur autorisierte Personen kdnnen bestimmte Druckdaten werden auf dem Weg zwischen Arbeitsplatz,
Geratefunktionen oder Druckauftrage nutzen. Netzwerk und Drucksystem geschutzt.
Datenverschliisselung Geratesicherheit

Vertrauliche Informationen kénnen auch auf dem Gerat Integrierte Funktionen helfen, verdachtige Aktivitaten zu
vor unbefugtem Zugriff abgesichert werden. erkennen und das Gerat zu schiitzen.

Kontrolle & Compliance Sichere Freigabe

Druckvorgange lassen sich nachvollziehbarer Dokumente werden erst nach erfolgreicher

organisieren und in Richtlinien integrieren. Authentifizierung am Gerat ausgegeben.

lhre Daten bleiben Ihre Daten

Wir priifen gemeinsam mit Ihnen, wie sicher lhre aktuelle Druckumgebung ist und welche Mallnahmen sinnvoll
sind — von der sicheren Druckfreigabe bis zur Einbindung der Gerate in Ihr unternehmensweites
Sicherheitskonzept.

Entscheidend ist nicht die groBtmogliche Funktionsvielfalt, sondern ein Schutz, der zu lhrer Organisation,
lhren Abladufen und Ihren Compliance-Anforderungen passt.

Wie sicher ist der Seiteneingang lhres Unternehmens?
Sprechen Sie uns an. Wir beraten Sie persénlich zu sicheren HP Drucklésungen und zeigen lhnen, wie Sie

vertrauliche Dokumente, Druckdaten und Gerate besser schutzen konnen.

Hinweis: Der konkrete Funktionsumfang héngt vom eingesetzten HP Drucksystem, der Gerétekonfiguration und der verwendeten Sicherheitslésung ab.
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